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Security Management

Inleiding

Als securityprofessional neemt u diverse maatregelen om security binnen uw organisatie te waarborgen. Veelal gaat
dit om het toepassen van beveiligingsmaatregelen, het stimuleren van veiligheidsbewustzijn en het samenwerken met
veiligheidspartners. Vraagt u zich weleens af of dit voldoende is? Immers, klopt uw aanpak van a tot z? Neemt u
maatregelen tegen reéle en actuele bedreigingen? Hangen de maatregelen met elkaar samen of werken ze elkaar
misschien wel tegen? Welke rol speelt de omgeving daarbij? Voert u uw maatregelen op het juiste moment uit? Is het
management bewust van wat veiligheid kan betekenen voor uw organisatie? Zet u de toegewezen capaciteit - in
menskracht en middelen - op een adequate manier in? Kortom: doet u de juiste dingen en doet u de juiste dingen

goed?
Doel van de opleiding

In de afgelopen jaren is het vakgebied van security management volop in ontwikkeling. De kennis op het gebied van
(risico)management, intelligence en profiling neemt toe. Het blijft veelal lastig om deze elementen integraal toe te
passen binnen de eigen organisatie. Dit vraagt namelijk om andere competenties en een andere manier van
organiseren. Informatiesturing is daarbij essentieel. De opleiding Informatiegestuurd Security Management (IGSM)

helpt u bij het denken en werken vanuit een informatiegestuurde aanpak.
Informatiegestuurd Security Management

IGSM heeft als doel op een effectieve en efficiénte wijze de veiligheid binnen uw organisatie te verbeteren en te

waarborgen, door op basis van (analyses van) actuele en betrouwbare gegevens en informatie:

risico’s te identificeren en analyseren;

omgevingsfactoren en situationele aspecten te waarderen;

prioriteiten en doelen te stellen met betrekking tot security;

doelgerichte en met elkaar samenhangende maatregelen te bepalen; mensen en middelen optimaal in te zetten;

daadwerkelijk optredende risico’s snel waar te nemen;
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maatregelen op doelmatige en doeltreffende wijze in te zetten.

IGSM gaat dus verder dan het ‘traditionele’ risico-identificatie en -analyseproces, hoewel dit er wel een deel van uit
maakt. IGSM is een concept: een nieuwe manier van denken en werken. Door IGSM wordt in uw organisatie een
dubbele beleidscyclus geintroduceerd op strategisch, tactisch en operationeel niveau. IGSM combineert daarin de

good practices van Security Risk Management en Security Intelligence met het concept van informatiesturing.
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De voordelen van Informatiegestuurd Security Management

Het op tijd beschikbaar hebben van de juiste en integere informatie leidt tot een scherpere risico-identificatie en -
analyse. IGSM voorkomt zowel een overkill van security maatregelen als een inadequate beveiliging. Door IGSM
verschuift de focus van voornamelijk repressieve maatregelen naar veelal proactieve en preventieve aspecten. IGSM
draagt daarnaast bij aan capaciteitsmanagement (betere inzet van personeel) én aan prestatiesturing (het behalen van
betere prestaties). Door IGSM bent u in staat om uw management op het juiste niveau te informeren over de juiste
onderwerpen en daarmee blijvend commitment te krijgen. En niet onbelangrijk: de veiligheid van uw organisatie is én

voelt daadwerkelijk beter.
Programma
De opleiding IGSM is opgebouwd uit de volgende modules van elk 1 dag:

Module 1: inleiding informatiegestuurd security management
Module 2: business intelligence
Module 3: security risk management

Module 4: security intelligence
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Module 5: verdieping informatiegestuurd security management

De eerste module geeft eeninleiding op het concept van informatiesturing binnen het vakgebied van security. Voorzien
van deze nieuwe ‘bril’ wordt in de modules 2, 3 en 4 - op strategisch en tactisch niveau - een groot aantal ideeén en
good practices besproken. In module 5 leert u hoe u deze principes vanuit het concept van informatiesturing toe kunt

passen in de eigen organisatie.

Praktijkgericht

De praktijk van de deelnemers en de docenten heeft een centrale plek binnen het programma. In de modules wordt
gewerkt met een aantal groepsopdrachten en een afsluitende casus. Ook kunt u één of meerdere gastdocenten

verwachten.

Doelgroep

De opleiding IGSM is bedoeld voor iedereen die zich op strategisch en operationeel niveau bezighoudt met (aspecten
van) veiligheid in de publieke en/of private sfeer, zoals securityprofessionals, medewerkers openbare orde en

veiligheid, adviseurs, etc.

Examen en diploma

De opleiding Informatiegestuurd Security Management wordt afgesloten met een schriftelijk examen. Na afloop
ontvangt u een waardevol ‘Diploma Informatiegestuurd Security Management’.
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Toelatingseisen

De opleiding wordt verzorgd op Mbo/Hbo niveau. Er zijn geen toelatingseisen voor deze opleiding gesteld. Wel
verdient het de aanbeveling om kennis te hebben van de beginselen van security management.

Praktische informatie

< Duur: de opleiding is modulair van opzet en bestaat uit vijf modules van elk één dag.
< Studielast: 40 uur + zelfstudie.

<% Tijd: 09.00 tot 16.30 uur, inclusief lunch.

<4 Locatie: Waddinxveen.

4 Aantal deelnemers: minimaal 8, maximaal 16.

% Opleidingskosten: € 2.980,00.

% Voor dit seminar wordt geen BTW in rekening gebracht.

% De studiedocumentatie wordt digitaal verstrekt.

Maatwerk

Wanneer een aantal medewerkers van uw organisatie dezelfde aanpak wil of moet volgen is dat mogelijk. Het Beccaria
Instituut is in staat om snel en adequaat maatwerk te leveren en incompany opleidingen te ontwikkelen en te
verzorgen. Het programma wordt in overleg met uw organisatie vastgesteld, waardoor een hoge mate van
betrokkenheid van de deelnemers wordt gegarandeerd. Heeft u of uw organisatie specifieke wensen, informeert u dan

eens naar de mogelijkheden.

Kwaliteit
De Kernel Groep en daarmee het Beccaria Instituut is opgenomen in het Centraal Register Kort
Beroepsonderwijs (CRKBO). In het register worden alleen onderwijsinstellingen ingeschreven die
5? r OZ: voldoen aan de Kwaliteitscode voor Opleidingsinstituten voor Kort Beroepsonderwijs. De Kernel
%% 5 Groep voldoet aan de gestelde kwaliteitseisen met betrekking tot zorgvuldigheid, rechtszekerheid,
‘OG/STREERO‘V\ redelijkheid, betrouwbaarheid en informatievoorziening. De opname in het CRKBO heeft als gevolg

dat alle onderwijsactiviteiten van de Kernel Groep zijn vrijgesteld van BTW.

Het Beccaria Instituut is daarnaast ook Cedeo-erkend. Cedeo is de onafhankelijke en door de overheid erkende
keuringsinstantie die de kwaliteit meet en waarborgt van organisaties die actief zijn op het gebied van human resources

improvement. Cedeo heeft daartoe een klanttevredenheidsonderzoek gehouden onder %Q&\'\fs%/@/&
de opdrachtgevers en deelnemers aan opleidingen en trainingen van het Beccaria :a:
Instituut. Meer dan 97% van de klanten van het Beccaria Instituut is ‘tevreden tot zeer cedeo* 3
tevreden’ over de kwaliteit en de dienstverlening. Dat geeft u de garantie dat u te maken %“We‘\{\

heeft met een opleidingsinstituut op niveau!

Meer informatie?

Voor meer informatie kunt u terecht bij Gonda Neddermeijer (085 — 876 9711) en Henk Neddermeijer
(087 — 874 1806). Ook kunt u desgewenst een e-mail sturen naar info@kernel-groep.nl.
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